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PREAMBULE

La société MDBat, Société par actions simplifiée, au capital de 7 622,45 euros, dont le siege social est situé 32 cours Albert
Thomas, 69008 Lyon, immatriculée au Registre du Commerce et des Sociétés de Lyon sous le numéro 410 385 272, (ci-apres «
MDBat » ou I'« Opérateur »), est responsable du traitement des données a caractére personnel collectées dans le cadre de la
fourniture de ses solutions logicielles et services associés.

La présente Politique de Confidentialité a pour objet d’informer les Clients et Utilisateurs des solutions MDBat des conditions
dans lesquelles leurs données a caractere personnel sont collectées, traitées, conservées et protégées, conformément aux
dispositions du Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection des
personnes physiques a I'égard du traitement des données a caractere personnel (ci-aprés « RGPD »), ainsi qu’a la loi n° 78-17
du 6 janvier 1978 modifiée, dite Loi Informatique et Libertés.

La présente Politique de Confidentialité constitue un document contractuel annexé aux Conditions Générales de Vente (CGV)
de MDBat. Elle est accessible en permanence sur le site internet de MDBat et est présentée lors de chaque installation ou mise
a jour de la Solution.

Article 1. RESPONSABLE DU TRAITEMENT

Le responsable du traitement des données a caractere personnel est :
Société : MDBat (MD BAT SAS)

Siege social : 32 cours Albert Thomas, 69008 Lyon, France

Numéro RCS : 410 385 272 RCS Lyon

Adresse de contact RGPD : info@mdbat.com

MDBat n’a pas désigné de Délégué a la Protection des Données (DPO) obligatoire au sens de I'article 37 du RGPD, ses activités
de traitement ne relevant pas des catégories imposant cette désignation. Toute question relative a la protection des données
peut néanmoins étre adressée a I'adresse susvisée.

Article 2. DONNEES COLLECTEES ET FINALITES DES TRAITEMENTS

MDBat collecte et traite uniquement les données strictement nécessaires a I'exécution de ses missions, conformément au
principe de minimisation prévu a I'article 5.1.c) du RGPD. Les traitements opérés par MDBat sont les suivants :

2.1. Gestion de la relation contractuelle
Données collectées : nom, prénom, adresse électronique professionnelle, numéro de téléphone portable, raison sociale de
I'entreprise, numéro de TVA intracommunautaire.

Base légale : Exécution du contrat.

Finalité : Création et gestion du compte Client, émission des factures, gestion des licences et des clés d’activation, exécution
des prestations de maintenance et d’assistance.

Durée de conservation : Durée de la relation contractuelle, augmentée d’un délai de dix (10) ans a compter de la fin du contrat,
conformément aux obligations légales de conservation comptable et fiscale.

2.2. Suivi des échanges et des événements de maintenance

Données collectées : historique des correspondances électroniques, comptes rendus d’interventions, journaux de
maintenance, informations techniques relatives a I’environnement informatique du Client (version du logiciel, configuration
du poste, messages d’erreur).

Base légale : Exécution du contrat et intérét légitime de MDBat aux fins de qualité de service et de preuve.



Finalité : Suivi de la qualité des interventions, constitution d’un historique permettant d’assurer la continuité du support,
gestion des litiges éventuels.

Durée de conservation : Cing (5) ans a compter de la fin de la relation contractuelle.

2.3. Contréle d’utilisation des licences
Données collectées : informations techniques relatives a I'installation et a I'activation des logiciels sur les sessions et postes du
Client, journaux de lancement et d’utilisation des logiciels, horodatages des connexions.

Base légale : Intérét |égitime de MDBat aux fins de protection de ses droits de propriété intellectuelle et de vérification du
respect des conditions contractuelles d’utilisation.

Finalité : Vérification de la conformité d’utilisation au regard des licences souscrites, détection des utilisations abusives ou
frauduleuses, constitution de preuves en cas de litige.

Durée de conservation : Trois (3) ans a compter de la collecte, ou jusqu’a résolution définitive de tout litige en cours.

2.4. Gestion des photos et contenus téléchargés
Données collectées : photos et fichiers déposés sur la plateforme MDBat, métadonnées associées (auteur, date, heure de
téléchargement).

Base légale : Intérét légitime de MDBat aux fins de tragabilité des contenus et de protection contre les dépots illicites.

Finalité : MDBat se réserve le droit d’apposer sur les photos téléchargées les nom, prénom et nom d’entreprise de la personne
ayant procédé audit téléchargement, aux fins d’identification de I'auteur et de lutte contre les dép6ts non conformes au RGPD.
Toute photo s’avérant inappropriée ou ne respectant pas le RGPD pourra étre supprimée de plein droit, avec notification de
I'auteur.

Durée de conservation : Durée du contrat de maintenance en cours. En cas de suspension ou d’arrét du contrat, le stockage
des données est interrompu conformément a I'article 13.1 des CGV.

2.5. Amélioration continue et tests internes

Données utilisées : données d’utilisation préalablement anonymisées issues des sessions des Clients.

Base légale : Intérét légitime de MDBat.

Finalité : Calibrage, tests de performance, préparation des sessions de maintenance et amélioration des logiciels. Aucune
donnée permettant d’identifier directement ou indirectement un Client, un utilisateur ou un projet n’est exploitée a ces fins.

Durée de conservation : Les données anonymisées ne constituent pas des données a caractere personnel et ne sont pas

soumises a une durée de conservation limitée au sens du RGPD.

2.6. Communication et information commerciale
Données collectées : adresse électronique professionnelle, nom, prénom.

Base légale : Intérét légitime de MDBat pour les communications relatives a I'exécution du contrat (mises a jour tarifaires,
évolutions de la Solution, informations de maintenance).

Finalité : Notification des modifications tarifaires, des évolutions de la Solution et des informations contractuelles,
conformément a I'article 5.1 des CGV.

Durée de conservation : Durée de la relation contractuelle.

Article 3. DESTINATAIRES DES DONNEES

Les données a caractere personnel collectées par MDBat sont destinées exclusivement aux personnes habilitées au sein de
MDBat dans le cadre de I'exécution de leurs missions. Elles peuvent également étre communiquées aux catégories de
destinataires suivantes :

- Les prestataires techniques et sous-traitants de MDBat intervenant dans le cadre de I'hébergement, de la
maintenance informatique ou de la sécurité des systemes, liés a MDBat par un accord de traitement de données
conforme a I’article 28 du RGPD ;

- Les prestataires de recouvrement, en cas de défaut de paiement, dans les conditions prévues a I'article 5.4 des CGV;

- Les autorités judiciaires, administratives ou réglementaires compétentes, sur réquisition légale ou judiciaire,
conformément a I'article 13.1 des CGV.

MDBat ne vend, ne loue, ni ne céde a titre onéreux ou gratuit les données personnelles de ses Clients ou Utilisateurs a des tiers
a des fins commerciales.



Article 4. Article 4. TRANSFERTS HORS UNION EUROPEENNE

MDBat s’engage a ce que les données a caractére personnel de ses Clients et Utilisateurs soient traitées et hébergées au sein
de I'Union européenne ou dans des pays offrant un niveau de protection adéquat reconnu par la Commission européenne.

Dans I'hypothése ol un transfert hors Union européenne serait rendu nécessaire, MDBat s’engage a mettre en place les
garanties appropriées prévues par le RGPD (clauses contractuelles types, régles d’entreprise contraignantes, ou tout autre
mécanisme reconnu) et a en informer les personnes concernées préalablement a la mise en ceuvre dudit transfert.

Article 5. Article 5. SECURITE DES DONNEES

MDBat met en ceuvre les mesures techniques et organisationnelles appropriées pour garantir un niveau de sécurité adapté au
risque, conformément a I'article 32 du RGPD. Ces mesures comprennent notamment :

- Lecontrole d’acces aux systemes et aux données, limité aux seules personnes habilitées ;

- Le chiffrement des données sensibles en transit et au repos lorsque cela est applicable ;

- La mise en place de procédures de sauvegarde et de restauration des systémes ;

- Lasurveillance réguliere des systemes pour détecter toute vulnérabilité ou tentative d’intrusion ;

- Lasensibilisation et la formation des collaborateurs aux bonnes pratiques en matiére de protection des données.

En cas de violation de données a caractére personnel susceptible d’engendrer un risque élevé pour les droits et libertés des
personnes concernées, MDBat s’engage a notifier ladite violation a la CNIL dans les délais prévus par I’article 33 du RGPD, ainsi
qu’a en informer les personnes concernées dans les conditions prévues a I'article 34 du RGPD.

Article 6. Article 6. DROITS DES PERSONNES CONCERNEES

Conformément aux articles 15 a 22 du RGPD, toute personne dont les données a caractére personnel sont traitées par MDBat
dispose des droits suivants :

6.1. Droit d’acces
Toute personne concernée peut obtenir la confirmation que MDBat traite ou ne traite pas des données la concernant, et,
lorsque tel est le cas, obtenir une copie de ces données ainsi que les informations relatives aux conditions de leur traitement.

6.2. Droit de rectification
Toute personne concernée peut demander la correction des données inexactes la concernant, ainsi que le complément des
données incompleétes.

6.3. 6.3 Droit a I'effacement

Toute personne concernée peut demander la suppression de ses données a caractere personnel, dans les conditions et limites
prévues par le RGPD, notamment lorsque les données ne sont plus nécessaires au regard des finalités pour lesquelles elles ont
été collectées.

6.4. Droit a la limitation du traitement
Toute personne concernée peut demander la limitation du traitement de ses données dans les cas prévus par 'article 18 du
RGPD, notamment en cas de contestation de |'exactitude des données ou d’opposition au traitement.

6.5. 6.5 Droit a la portabilité

Lorsque le traitement est fondé sur le consentement ou sur I’exécution d’un contrat et est réalisé par des moyens automatisés,
toute personne concernée peut récupérer ses données dans un format structuré, couramment utilisé et lisible par machine, et
les transmettre a un autre responsable de traitement.

6.6. 6.6 Droit d’opposition

Toute personne concernée peut s’opposer, pour des raisons tenant a sa situation particuliere, au traitement de ses données
fondé sur l'intérét légitime de MDBat. MDBat cessera le traitement concerné, sauf s’il peut justifier de motifs légitimes et
impérieux prévalant sur les intéréts et droits de la personne concernée.

6.7. 6.7 Modalités d’exercice des droits
Les droits susvisés peuvent étre exercés a tout moment en adressant une demande écrite a MDBat :
Par courrier électronique : info@mdbat.com

Par courrier postal : MDBat — Protection des données, 32 cours Albert Thomas, 69008 Lyon, France



MDBat s’engage a répondre a toute demande dans un délai d’'un (1) mois a compter de la réception de la demande. Ce délai
peut étre prolongé de deux (2) mois supplémentaires compte tenu de la complexité et du nombre de demandes, MDBat
s’engageant alors a en informer la personne concernée dans le délai d’'un mois. MDBat se réserve le droit de demander la
justification de I'identité du demandeur.

Article 7. DROIT DE RECLAMATION AUPRES DE LA CNIL

Toute personne concernée qui considere que le traitement de ses données a caractére personnel constitue une violation du
RGPD dispose du droit d’introduire une réclamation aupres de I'autorité de controle compétente, a savoir la Commission
Nationale de I'Informatique et des Libertés (CNIL) :

Site internet : www.cnil.fr

Adresse : CNIL, 3 place de Fontenoy — 75007 Paris

Téléphone : 01 53 73 22 22

Ce droit de réclamation s’exerce sans préjudice de tout autre recours juridictionnel. MDBat encourage néanmoins toute

personne concernée a la contacter préalablement afin de trouver une solution amiable.

Article 8. Article 8. COOKIES ET TRACEURS

Dans le cadre de l'utilisation de son site internet et de ses solutions logicielles, MDBat peut étre amené a utiliser des cookies
ou traceurs techniques strictement nécessaires au bon fonctionnement des services (authentification, gestion des sessions,
mémorisation des préférences).

Ces traceurs ne nécessitent pas le consentement de l'utilisateur dans la mesure ou ils sont strictement nécessaires a la
fourniture du service demandé. Aucun cookie a des fins publicitaires ou de profilage commercial n’est utilisé par MDBat dans
le cadre de ses produits.

Article 9. Article 9. MISE A JOUR DE LA POLITIQUE DE CONFIDENTIALITE

La présente Politique de Confidentialité peut étre mise a jour a tout moment par MDBat, notamment pour tenir compte des
évolutions législatives et réglementaires, ou de nouvelles pratiques de traitement.

Toute modification substantielle sera portée a la connaissance des Clients par tout moyen écrit approprié, notamment par
courrier électronique ou notification intégrée aux logiciels MDBat, dans un délai raisonnable avant son entrée en vigueur. La
poursuite de l'utilisation de la Solution apres notification vaut acceptation de la nouvelle version de la Politique de
Confidentialité.

La version en vigueur est celle accessible en permanence sur le site internet de MDBat a I'adresse www.mdbat.com.

Article 10.  Article 10. DROIT APPLICABLE

La présente Politique de Confidentialité est régie par le droit francais et le Réglement (UE) 2016/679 (RGPD). Tout litige relatif
a son interprétation ou a son exécution reléve de la compétence du Tribunal des activités économiques de Lyon, conformément
a l'article 18 des CGV MDBat.



